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Roczne podsumowanie aktywności wirusów oraz prognoza na rok 2004

Raport przygotowany przez laboratoria firmy Trend Micro.

12 stycznia 2004 
1.WSTĘP

W 2003 działalność groźnych robaków internetowych naraziła przedsiębiorstwa na wielomilionowe straty. Pomimo wysiłków administratorów sieci, którzy wdrażają nowoczesne systemy ochrony składające się z firewalli, antywirusów oraz innych zabezpieczeń, wirusy przenikają do sieci. Dlatego warto zadać pytanie: czy zabezpieczenia, w które obecnie wyposażona jest firmowa sieć są wystarczające? Jakie rozwiązania powinni wybrać administratorzy systemów, by zwiększyć bezpieczeństwo sieci? I jak w obliczu cięć budżetowych uzasadnić nowe wydatki na ochronę antywirusową?

Niniejszy raport firmy Trend Micro zawiera analizę trendów zachowania wirusów w mijającym roku oraz przewidywania dotyczące sytuacji w roku 2004. 

2.ANALIZA AKTYWNOŚCI WIRUSÓW W 2003 ROKU

Dwanaście miesięcy temu w podobnym raporcie firma Trend Micro przewidywała, że nowym zjawiskiem w dziedzinie wirusów komputerowych w 2003 roku będą robaki wykorzystujące technikę masowego mailingu. Dziś możemy stwierdzić, że prognozy te potwierdziły się: wirusy e-mailowe są obecnie głównym zagrożeniem dla użytkowników internetu i sytuacja ta w najbliższych miesiącach z pewnością się nie zmieni.

Jeżeli przyjrzymy się danym z lat 2001 – 2003 (Wykres 1.) zauważymy, że liczba alertów ogłaszanych przez Trend Micro w kolejnych latach jest podobna
. Ważnym wnioskiem wynikającym z analizy jest też fakt, iż proste blokowanie poszczególnych rodzajów plików w załącznikach wiadomości e-mail – skuteczne jako podstawowa broń - nie gwarantuje pełnego bezpieczeństwa. 

W przeszłości szkodliwe oprogramowanie rozprzestrzeniało się poprzez dyskietki. Następnie zainfekowane pliki były przenoszone do innych komputerów lub składowane na serwerach plików. Wirus atakował plik po pliku aż do momentu, kiedy został wykryty i usunięty przez uaktualniony program antywirusowy lub poddany kwarantannie (gdy miał nietypową zawartość). 

Obecnie wirusy najczęściej rozprzestrzeniają się wykorzystując masowy mailing. Rozwój cyfrowych technologii komunikacji sprawił, że autorzy robaków sięgają po coraz bardziej wyrafinowane metody propagowania szkodliwych kodów, wykorzystując do tego szerokopasmowe i szybkie łącza użytkowników Internetu. Począwszy od 2001 roku, 100 proc. epidemii było spowodowane przez wirusy wykorzystujące Internet.
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Szkodliwe skrypty i makra nie są już najważniejszymi przyczynami epidemii. Podczas gdy na początku 2002 roku wywołały one jeszcze kilka alertów, to w 2003 r. praktycznie zniknęły z listy. Wykres 2.(poniżej) prezentuje aktualne statystyki oparte na danych World Malware Tracking Center, laboratoriów zajmujących się śledzeniem wirusów w firmie Trend Micro.
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Także statystyki opracowane przez Virus Bulletin Magazine odpowiadają przedstawionym obserwacjom Trend Micro. Opisują one bowiem procentowy udział podstawowych typów wirusów In-the-Wild (ItW), czyli tych, które obecnie zagrażają komputerom. (Wykres 3.).
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Kolejnym trendem, jaki wykorzystują autorzy wirusów jest ponowny wzrost popularności IRCa. Dowodzi tego ciekawy przypadek w jednej z dużych firm: administratorzy sieci długo ustalali pochodzenie trojana, który atakował stacje robocze, a nie posiadał zdolności samoreplikacji. Z czasem odkryto, że źródłem infekcji był serwer chat, z którym łączyło się kilku pracowników poprzez firmową sieć. 

Autorzy wirusów często wykorzystują dziury w zabezpieczeniach systemów jako metodę przenoszenia złośliwego kodu. Celem są usługi web publishing takie jak Internet Information Service (IIS) firmy Microsoft, czy serwery Apache. Coraz częściej twórcy robaków piszą kody powodujące automatyczne wykonywanie plików załącznika wiadomości e-mail. Pomimo tego, że wykorzystanie techniki masowego mailingu nieco spadło (głównie dzięki coraz lepszemu filtrowaniu załączników), w połączeniu z odrobiną socjotechniki jest to ciągle najbardziej efektywna metoda dystrybucji wirusów. 

Standardem propagacji staje się obecnie wykorzystanie udostępnionych i zmapowanych dysków systemowych. Problem ten pojawiał się już w przeszłości, kiedy wirusy wykorzystywały błędnie skonfigurowane poziomy zabezpieczeń oraz słynną lukę Share Level Password występującą w systemach Windows 9x. Wśród specjalistów zajmujących się ochroną sieci ukuł się termin „blended threat”, który określa wirusy wykorzystujące kilka technik rozptrzestrzeniania się w celu atakowania różnych obszarów sieci.
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Decydując się na określoną strategię ochrony przed wirusami, administratorzy muszą mieć świadomość tego, że wirusy szybko adaptują się w sieci. Tak jak żywe organizmy, po przedostaniu się do jej wnętrza wykorzystują różne techniki, aby zapewnić sobie przetrwanie w nowym środowisku. 

Podsumowując, firma Trend Micro w 2003 roku zaobserwowała następujące zjawiska:

1. Wykres 1. i wykres 5. pokazują, że przesyłki pocztowe wykorzystujące różne formy socjotechniki w celu zmuszenia użytkownika do otwarcia załącznika to obecnie najpopularniejsza metoda rozpowszechniania się wirusów. 

2. Samokompresowanie  oraz szyfrowanie w połączeniu z funkcjami blokującymi debugowanie sprawiają, że wykrywanie i zwalczanie wirusów staje się coraz trudniejsze i zajmuje więcej czasu.

3. Autorzy wirusów i hakerzy najczęściej wykorzystują słabe punkty komputerów: brak zabezpieczeń oraz dziury w popularnych programach.

4. Jedyną ochroną jak mogą dostarczyć dostawcy rozwiązań antywirusowych w obliczu błędów znalezionych w systemach są odnośniki do poprawek producentów systemów jak i porady np. dotyczące blokowania określonych portów czy usług. 

5. W minionym roku odnotowano znaczący wzrost ataków typu Denial-of-Service. Podobne natężenie tego typu zagrożeń odnotowano ostatnio w 2000 roku. Przedmiotem ataku były wówczas serwery Unixa, obecnie – Windows.

6. Samoinstalujące się oprogramowanie ściągane z Internetu niebezpieczną zawartość to kolejna technika wykorzystywana przez hakerów. Użytkownik może nieświadomie połączyć się ze stroną WWW zawierającą szkodliwą zawartość klikając na zwykły link, który w połączeniu z kodem ActiveX umożliwia obejście oprogramowania filtrującego i antywirowego.

7. Nastąpił wzrost infekcji wirusami typu self-chceck, które rozmnażają się za każdym razem, gdy komputer jest restartowany. Mogą one także zdezaktywować i usunąć z systemu antywirusa, firewalla i oprogramowanie przeciwtrojanowe działające w pamięci komputera.

8. Coraz częściej wirusy przychodzą do użytkownika w postaci spakowanej, przez co prześlizgują się przez skaner pocztowy reagujący na typ rozszerzenia (np. exe). Wystarczy odrobina socjotechniki, aby przekonać użytkownika do rozpakowania takiego archiwum.

9. Twórcy wyposażają wirusy w własny silnik SMTP (Simple Mail Transfer Protocol) skutecznie unikając w ten sposób zależności od MAPI wykorzystywanego przez programy Microsoftu. 

10. Wspomniani autorzy wirusów uczą się na własnych błędach. Jak pokazano na wykresie 5, następuje powrót „tradycyjnych” wirusów mających na celu wyrządzenie jak największych szkód.

3. PRZEWIDYWANIA TRENDÓW W AKTYWNOŚCI WIRUSÓW W ROKU 2004

Czego więc możemy się spodziewać ze strony twórców wirusów w najbliższej przyszłości? Analizując to, co działo się w 2003 roku, Trend Micro przewiduje następujące zjawiska w roku 2004:

· Wykorzystywanie technik „blended threats”, będzie w dalszym ciągu standardem przy tworzeniu złośliwego kodu. 

· Ewolucja wirusów w kierunku programów atakujących w pierwszej kolejności oprogramowanie antywirusowe, firewalle i antytrojany.

· Konieczność wdrożenia w firmach oprogramowania monitorującego zawartość stron internetowych albo przynajmniej reguł korzystania z sieci celu ochrony przed niezamierzonym przekierowaniem do niebezpiecznych stron www.

· Filtrowanie załączników pozostanie ważnym elementem ochrony sieci, jednakże oprogramowanie antywirusowe działające na poziomie bramy internetowej jest o wiele skuteczniejsze w wyławianiu zainfekowanych plików. 

· Zwiększenie wykorzystania publicznych, niemoderowanych kanałów komunikacji takich jak IRC i P2P, ze względu na szybkość i wygodę komunikacji w stosunku do poczty elektronicznej.

· Niektóre raporty opublikowane w 2002 roku przewidywały, że do roku 2007 aż 25 proc. całej korespondencji przesyłanej drogą elektroniczną będzie spamem. Okazało się, że już w październiku 2003 odsetek ten sięgnął 49 proc. (dane Nucleus Research, AmikaNow! i New York Times) i przewiduje się, że wskaźnik ten będzie rósł rocznie o ok. 7 proc.

· Administratorzy systemów powinni dokładnie ocenić oprogramowanie przed zakupem. Istotna jest przede wszystkim gotowość producenta do dostarczania uaktualnień i poprawek programu eliminujących wykryte błędy i luki w zabezpieczeniach.

· W miarę rozwoju przedsiębiorstw wykorzystywanie centralnie zarządzanych usług staje się coraz bardziej popularne. Niektórzy producenci oprogramowania już teraz oferują zintegrowane pakiety do zarządzania zawartością, tzw. content management solutions. Decydując się na konkretne rozwiązanie należy zwrócić szczególną uwagę na jego wydajność. 

· Administratorzy sieci będą potrzebowali narzędzi do szybkiego identyfikowania zagrożeń i blokowania zainfekowanych części. Nowatorskie rozwiązanie polegające na rozsyłaniu przez producenta oprogramowania antywirusowego informacji na temat nowych zagrożeń i sposobów ochrony przed nimi tzw. outbreak policy pozwala na szybką reakcję i minimalizację strat zanim jeszcze zostanie opracowana odpowiednia szczepionka. 

· Koszty związane z odbudowaniem sieci po ataku wirusa będą wzrastały. Firmy mogą ograniczyć nakład czasu i pieniędzy potrzebnych do przywrócenia funkcjonalności sieci poprzez wykorzystanie schematów usuwania zniszczeń dostosowanych do rodzaju ataku, posiadanego sprzętu i oprogramowania.

Więcej informacji dostępnych jest na stronie: www.trendmicro.com
Raport został przygotowany przez TrendLabs, światową sieć laboratoriów firmy Trend Micro, zajmujących się śledzeniem aktywności wirusów.







Wykres 1. Szkodliwe kody: rozprzestrzenianie się
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Wykres 2. Szkodliwe kody: typ (dane Trend Micro)
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Wykres 3. Szkodliwe kody: typ (dane Virus Bulletin)





Wykres 4. Rozprzestrzenianie się szkodliwych kodów: nośnik
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Wykres 5. Szkodliwe kody: działanie
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� Trend Micro jest ostrożne przy podejmowaniu decyzji o ogłoszeniu alertu – firma pragnie uniknąć fałszywych alarmów
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